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Contrat 

conclu entre
[Institution]
Mandant·e

et

XXXX
Mandataire

concernant la sous-traitance de données personnelles

Introduction et principes
Le présent contrat régit l’objet / le mandat attribué ainsi que les droits et obligations du / de la mandant·e et du / de la mandataire («les Parties») en lien avec ledit objet / mandat. 

Les Parties s’engagent à appliquer le présent contrat de façon loyale. Elles se soutiennent mutuellement dans l’exécution de leurs obligations et la préservation de leurs intérêts.

Le présent contrat concrétise en particulier les obligations mises par la législation fédérale à la charge du / de la mandant·e en matière de droit de la protection des données, qui figurent notamment à l’art. 5, let. k et aux art. 9 et 19 ss. de la loi fédérale sur la protection des données (LPD) ainsi qu’à l’art. 7 de l’ordonnance y relative sur la protection des données (OPDo).

Le présent contrat s’applique à toutes les activités impliquant le traitement de données personnelles par le / la mandataire et son personnel et, le cas échéant, par des tiers mandatés par le / la mandataire au sens de l’art. 5 let. d LPD.  

Le / La mandataire s’engage à traiter les données comme le / la mandant· elle-même le ferait et à se conformer aux obligations de garder le secret prescrites par la loi (art. 9 al. 1 LPD). Il / Elle veille aussi à traiter les données personnelles sensibles comme il se doit (art. 5 let. c LPD).

Le / La mandataire respecte l’ensemble des principes applicables à un traitement conforme à la loi, sûr et dans les règles de l'art de la protection des données. 

[bookmark: _Ref54626445]Objet et lieu du traitement
2.1	Le / La mandataire traite les données personnelles sur mandat et selon les directives du / de la mandante dans les buts suivants: 
· XXXX
· YYYYY

2.2	Font notamment l’objet d’un traitement de leurs données les catégories de personnes suivantes: 
· le personnel et les autres auxiliaires du / de la mandant·e 
· la clientèle du / de la mandante ainsi que les personnes assumant la représentation légale de ladite clientèle
· les prestataires de services (notamment le personnel médical et thérapeutique) de la clientèle
· les autres partenaires contractuels du / de la mandante
· la clientèle existante et potentielle du / de la mandante. 
· XXXX
· YYYYY

2.3	Le / La mandataire traite en particulier les catégories de données suivantes: 
· les données personnelles des résident·es, notamment leur prénom et leur nom, leur date de naissance, leur sexe, leur nationalité, leur religion et leurs coordonnées (notamment leur adresse e-mail et leur numéro de téléphone); les enregistrements concernant les prestations de soins / d’accompagnement que leur fournit le / la mandante (registres d’évolution, etc.); les informations relatives à leur état de santé (et notamment à leurs traitements médicaux et à leur médication); les documents relatifs aux curatelles et aux assurances de toutes sortes,
· les données personnelles des personnes assumant la représentation légale des résident·es, et notamment le prénom et le nom, la date de naissance, le sexe, la nationalité, la religion et les coordonnées desdites personnes (notamment leur adresse e-mail et leur numéro de téléphone);
· l’ensemble des données personnelles et des coordonnées du personnel nécessaires à la mise en œuvre des rapports de travail (y compris les signalements aux assurances sociales et les décomptes réalisés avec celles-ci) et, le cas échéant, les données relatives à la santé de la clientèle et du personnel du / de la mandant·e ainsi que, si la loi l’autorise, les informations techniques afférentes à l’utilisation de l’infrastructure TIC du / de la mandant·e par ladite clientèle et ledit personnel (données de connexion, adresses IP, etc.).
· XXXX
· YYYYY

2.4	L’accès aux données se fait via leur transmission par le / la mandant·e ou leur collecte directe par le / la mandataire pour le compte de cette dernière.  

2.5	Le / La mandataire s’engage à ne réaliser et à ne faire réaliser l’ensemble des traitements de données objets du présent contrat qu’en Suisse. 
Il / Elle veille aussi à ce que ses partenaires contractuels et ses auxiliaires fournissent ou garantissent leurs prestations en Suisse et à ce que la communication de données à des infrastructures d’hébergement (services de comptabilités et serveurs mails ou cloud notamment) situés à l’étranger ne se fasse que dans les États satisfaisant à l’ensemble des exigences posées par l’art. 16 al. 1 LPD.

Droits et obligations de chaque Partie
3.1	Le / La mandataire confirme qu’elle connaît les dispositions légales relatives à la protection des données, que les personnes engagées par lui / elle les connaissent aussi et que toutes les entités impliquées dans le traitement se sont engagées par écrit à respecter leur obligation de confidentialité.

3.2	Le / La mandataire n’a le droit de traiter l’ensemble des données que pour remplir des objectifs précis, dans le cadre de son mandat et conformément aux directives du /de la mandant·e, sauf si la loi l’oblige spécifiquement à les traiter. Dans ce dernier cas, le / la mandataire informe le / la mandant·e de cette obligation avant de traiter les données, sauf si la loi lui interdit de le faire. Le / La mandataire n’utilise les données qui lui ont été confiées ou qu’il/elle a lui-/elle-même collectées en vue de les traiter dans aucun autre but et ne le fait en particulier pas pour répondre à des objectifs propres. Il/Elle ne transmet en outre lesdites données à des tiers que pour remplir l’objectif convenu. 

3.3	Le/La mandataire respecte les directives qui lui sont transmises par le / la mandant·e dans le cadre de la présente convention en ce qui concerne notamment l’utilisation des données, le type et l’étendue de leur traitement ainsi que la procédure à suivre pour y procéder et les mesures relatives à leur protection et à leur destruction.  Quand le / la mandataire estime qu’une directive enfreint des prescriptions légales, il / elle en informe immédiatement le /la mandant·e. Le / La mandataire peut suspendre l’exécution de la directive jusqu’à ce que ladite exécution soit expressément confirmée par le /la mandant·e.

Le/La mandant·e assigne l’ensemble de ses mandats et de ses directives par écrit. Dans les cas urgents, il / elle peut communiquer ses directives par oral et les confirmer ensuite immédiatement par écrit ou par courriel (sous forme de texte).

Les personnes suivantes sont compétentes pour appliquer le présent contrat et fournir ou recevoir des mandats, des directives et d’autres informations:
· pour immédiatement le /la mandant·e: AAAAAA
· pour le / la mandataire: BBBBBB

Si les personnes susmentionnées changent ou sont durablement empêchées d’assumer leurs fonctions, celles qui leurs succèdent ou qui les représentent doivent en aviser l’autre Partie dès que possible, par écrit ou par voie électronique.

3.4	Le / La mandataire s’engage à tenir un registre des activités de traitement des données objets du présent contrat et à en garantir sur demande l’accès au / à la mandant·e à tout moment.

3.5	Le / La mandataire garantit, par des mesures techniques et organisationnelles appropriées, la sécurité et la protection complète des données traitées et des droits des personnes concernées par lesdites données. Il / Elle le fait en particulier en ce qui concerne la confidentialité (notamment via des restrictions d’accès) et l’intégrité des données (par exemple via un contrôle des saisies). Le / La mandataire garantit aussi que les systèmes utilisés sont disponibles et suffisamment résistants.

Le / La mandataire démontre de façon appropriée que les mesures ont effectivement été prises. Il / Elle met en place une procédure pour contrôler régulièrement l’efficacité de ses mesures techniques et organisationnelles et il / elle adapte continuellement ses mesures en fonction des résultats de ces contrôles et des expériences faites. Il / Elle documente aussi les modifications effectuées et en informe le / la mandant·e.

Si les mesures de sécurité prises ne répondent pas ou plus aux exigences du / de la mandant·e, le / la mandataire en informe ce dernier / cette dernière immédiatement après avoir constaté l’insuffisance.

3.6	Le / La mandataire communique immédiatement au / à la mandant·e, par voie électronique ou écrite, l’existence d’un soupçon concret de violation ou d’une violation effective de la sécurité des données au sein de l’organisation. 

3.7	Le / La mandataire ne réalise que sur ordre express du / de la mandant·e  des traitements de données susceptibles d’entraîner des risques élevés pour la personnalité ou les droits fondamentaux des personnes concernées par ces données au sens de l’art. 22 LPD ou un profilage (art. 5 let. f LPD). 

3.8	Le/La mandataire veille à séparer strictement les données qu’il/elle traite pour le/la mandant·e de ses autres données. Il/Elle signale les supports de données émanant du / de la mandant·e ou utilisés par ce dernier / cette dernière et veille à ce que les personnes non autorisées ne puissent pas y accéder. Le / La mandataire ne réalise pas de copies ni de duplicatas des données, que celles-ci soient numériques ou analogiques, sans l’accord du / de la mandant·e. Ne sont pas concernées par la présente disposition les copies de sécurité, les sauvegardes régulières et les autres mesures qui doivent être prises pour traiter les données dans les règles de l’art et se conformer à des obligations légales. 

3.9	Le/La mandant·e a le droit de s’assurer, avant et pendant le traitement des données, du respect par le la mandataire des prescriptions légales et de la convention contractuelle et d’évaluer les mesures prises par celui-ci/celle-ci. Le/La mandant·e peut aussi mandater un tiers pour ce faire.

Le/La mandataire communique aux personnes chargées de contrôler le respect des exigences légales tous les renseignements requis et leur permet de consulter les documents, les processus, etc. dont elles ont besoin.

Le/La mandataire peut refuser les contrôles réalisés par des tiers parce que ces derniers sont des concurrents ou pour d’autres justes motifs.

En cas de soupçon justifié de traitement illégal ou de violation de la présente convention, le/la mandant·e peut réaliser ou faire réaliser chez le/la mandataire des contrôles inopinés.

3.10	Les exigences posées dans la présente convention s’appliquent sans restriction au traitement de données dans des logements privés (home office). Le/La mandataire doit veiller à ce que lesdits traitements soient soumis à un niveau de protection et de sécurité des données au moins comparable au sien. 

3.11	Les données traitées dans le cadre du chiffre 2 ne sont corrigées, restreintes, bloquées ou supprimées au cas par cas par le/la mandataire que conformément à la présente convention ou suite à une directive spéciale écrite de la mandante. La mandataire se conforme à tout moment aux directives spéciales du / de la mandant·e, y compris après la résiliation du présent contrat. 
 
Si le/la mandant·e est dans l’impossibilité de corriger ou de restreindre le traitement de données pour assurer leur protection, elle supprime ou détruit lesdites données, conformément au droit, sur la base d’une instruction écrite spécifique du / de la mandant·e, ou il/elle les restitue d’une façon adéquate au / à la mandataire.

3.12	Le/La mandataire informe immédiatement le/la mandant·e des contrôles et des examens réalisés par les autorités de surveillance ainsi que des autres mesures prises par elles dans le cadre d’une procédure administrative ou pénale en lien avec le présent mandat. Le/La mandataire discute dans ce cas au préalable avec le/la mandant·e d’une éventuelle coopération directe avec les autorités. 

3.13	Si le/la mandant·e constate des erreurs dans les résultats du traitement des donnes ou des insuffisances en matière de droit de la protection des données, il/elle doit en informer le/la mandataire immédiatement et de manière exhaustive.  

3.14	Si des données du/de la mandant·e sont menacées par des saisies ou des réquisitions chez le/la mandataire, par une procédure d’insolvabilité ou de faillite ou par d’autres mesures prises par les autorités ou par des tiers, le/la mandataire doit immédiatement en informer le/la mandant·e. En pareil cas, le/la mandataire indique immédiatement à toutes les personnes impliquées que lesdites données appartiennent au / à la mandant·e. .  

3.15	Le/La mandataire ne communique aucun renseignement aux personnes faisant valoir leur droit d’accès à leurs données personnelles (art. 25ss. LPD) et ne leur remet ou ne transmet en aucun cas des données personnelles (art. 28ss. LPD). En cas de questions, il/elle les renvoie au / à la mandant·e. 
Le/La mandataire soutient le/la mandant·e dans la satisfaction des obligations susmentionnées.

3.16	Si une personne concernée par les données ou un tiers fait, sur la base du présent contrat, valoir à l’encontre du / de la mandant·e des exigences en matière de droit de la protection des données, le/la mandataire s’engage à mettre en œuvre ce qui est raisonnablement exigible pour soutenir le/la mandant·e dans la sauvegarde de ses intérêts et ce, sans recevoir de rémunération spécifique. 
Il en va de même si le/la mandant·e est soumis·e, dans le cadre du traitement des données conformément au présent contrat, à un contrôle des autorités de surveillance ou est impliqué·e dans une procédure administrative ou pénale.

Transmission du contrat
Le/La mandant·e se doit d’accepter, aux conditions suivantes, que le/la mandataire sous-traite le présent mandat et transmette à ses entités sous-traitantes des données personnelles:

4.1	Le/La mandataire sélectionne soigneusement les entités sous-traitantes et veille dans ce cadre en particulier à ce que les mesures techniques et organisationnelles prises par elles soient adéquates. 

4.2	LE/La mandataire impose par contrat aux entités sous-traitantes de satisfaire au minimum aux exigences formulées dans le présent contrat pour garantir un niveau suffisant de protection des données et respecter les prescriptions légales. Le/La mandataire ne peut transmettre des données objets du présent contrat à des entités sous-traitantes que si ces dernières ont démontré qu’elles satisfont pleinement à leurs obligations. Le/La mandataire doit en informer le/la mandant·e de sa propre initiative et lui présenter les preuves.

4.3	Le/La mandant·e a le droit de consulter les contrats conclus entre le/la mandataire et les entités sous-traitantes concernant les données objet du présent contrat. Le/La mandant·e a aussi le droit de réaliser ou de faire réaliser à tout moment des contrôles chez les entités sous-traitantes dans le cadre du présent contrat. 

4.4	Le/La mandataire doit indiquer en temps voulu au / à la mandant·e toutes les modifications envisagées de ses rapports avec les entités sous-traitantes. Le/La mandant·e a le droit de refuser lesdites modifications.

4.5	L’entité sous-traitante a le droit de sous-traiter son mandat à l’une de ses propres entités sous-traitantes si elle oblige cette dernière, par contrat, à satisfaire, tant à son égard que vis-à-vis du / de la mandataire et du / de la mandant·e, à l’ensemble des conditions prévues aux chiffres 4.1 à 4.4. du présent contrat.

Durée et fin du contrat
[bookmark: _Ref54677688][bookmark: _Ref54604928]5.1	Le présent contrat commence le jj.mm.aaaa et est conclu pour une durée indéterminée. Chacune des Parties peut le résilier par écrit moyennant le respect d’un délai de trois mois à compter de la fin d’un trimestre. 

Chacune des Parties peut à tout moment résilier par écrit le présent contrat pour de justes motifs. Sont notamment considérées comme de justes motifs les violations répétées ou graves des dispositions du présent contrat ou des dispositions applicables en matière de protection des données. 

5.2	En cas de violation anodine, il convient de fixer un délai raisonnable pour corriger un état de fait qui contreviendrait au contrat. En l’absence de correction d’un tel état de fait dans ledit délai, le droit de la résiliation extraordinaire s’applique conformément au chiffre 5.1. 

5.3	Le/La mandataire rembourse au / à la mandant·e l’ensemble des frais supportés par ce dernier / cette dernière lorsque le contrat principal ou le présent contrat a pris fin en raison d’une résiliation extraordinaire du / de la mandant·e. 

Rémunération
6.1	Pour fournir ses services conformément au présent contrat, le / la mandataire reçoit CHF XXXXX par mois (HT et net de frais).

Autres dispositions
7.1	Une fois les travaux convenus par contrat terminés, le/la mandataire s’engage à remettre au / à la mandant·e tous les documents dont il/elle est entré·e en possession ainsi que l’ensemble des résultats issus des traitements et de l’utilisation des données du / de la mandant·e ou à les détruire, conformément aux instructions de ce dernier / de cette dernière, en suivant les prescriptions légales relatives à leur protection. 

Les documents et les informations qui servent à prouver le traitement conforme des données ou que la loi prescrit de conserver doivent être conservés par le/la mandataire conformément aux dispositions légales. Il en va de même, dans des cas particuliers à définir par le/la mandant e, pour la conservation de données et de supports de données.

Les documents et les informations qui servent à prouver le traitement conforme des données ou que la loi prescrit de conserver doivent être conservés par le/la mandataire conformément aux dispositions légales. Il en va de même, dans des cas particuliers à définir par le/la mandant·e, pour la conservation de données et de supports de données. 
Les Parties ont conscience du fait que les données supprimées et détruites peuvent rester enregistrées sur d’anciennes sauvegardes. Si ces données ne peuvent de ce fait techniquement pas être supprimées des anciennes sauvegardes en question, chacune des Parties renonce à faire valoir des exigences sur ce point.

7.2	Chacune des Parties est responsable vis-à-vis de l’autre et des tiers selon les dispositions fixées par la loi. 

7.3	Chacune des Parties s’engage à garder un secret strict sur toutes les connaissances qu’elle pourrait être amenée à acquérir, dans le cadre du présent rapport contractuel, des secrets d’affaires de l’autre Partie et des mesures prises par cette dernière en matière de sécurité des données pendant le présent contrat et après sa fin. 

7.4	Le présent contrat est signé deux fois et chacune des Parties en reçoit un exemplaire. 

Les modifications et les compléments apportés au présent contrat ne sont valables que sous forme écrite. 

7.5	Si une disposition du présent contrat est ou devient en partie inapplicable ou incomplète, les autres restent valides. Les Parties trouvent en pareil cas une règle permettant de remplacer la disposition inapplicable par une disposition efficace et la plus équivalente possible sur le plan économique. 

7.6	La présente convention est régie par le droit suisse, en particulier par le droit des mandats issu des art. 394 ss. du Code des obligations. 
Le for est celui du siège de la mandataire.





Lieu, date

……………………, …………………..

[Institution]

		
		  

Lieu, date

……………………, …………………..

[Mandataire]
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