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[bookmark: _Toc442668258][bookmark: _Toc293496313][bookmark: _Toc97628994][bookmark: _Toc98176874][bookmark: _Toc98177014][bookmark: _Toc98403145][bookmark: _Toc98403210][bookmark: _Toc127890713]Scopo ed entità
Il presente piano per la protezione dei dati di (Istituto) tiene conto dell’importanza e del valore della protezione dei dati in termini di rispetto della sfera privata e dei diritti della personalità dei suoi clienti, dei suoi collaboratori e, se del caso, anche dei suoi partner commerciali. Esso costituisce la base vincolante per tutti i provvedimenti e le attività rilevanti in materia di protezione dei dati all’interno di (Istituto), in particolare per il trattamento di
dati personali dei clienti;
dati personali dei collaboratori, compresi i dati dei candidati all’assunzione e degli ex collaboratori;
[bookmark: _Hlk66159520]informazioni riguardanti dati personali di partner commerciali e altri terzi.
[bookmark: _Toc97628995][bookmark: _Toc98176875][bookmark: _Toc98177015][bookmark: _Toc98403146][bookmark: _Toc98403211][bookmark: _Toc127890714]Basi legali 
[bookmark: _Hlk5014641]La base del presente piano per la protezione dei dati è costituita dalla legge federale sulla protezione dei dati del 25 settembre 2020 (LPD; RS 235.1) e dall’ordinanza sulla protezione dei dati del 31 agosto 2022 (OPDa; RS 235.11) nonché dal diritto in materia di protezione dei dati del Cantone XXXX, ove applicabile.
[bookmark: _Toc97628996][bookmark: _Toc98176876][bookmark: _Toc98177016][bookmark: _Toc98403147][bookmark: _Toc98403212][bookmark: _Toc127890715][bookmark: _Toc293496314]Terminologia 
[bookmark: _Hlk71205795]La terminologia importante è definita nell’Allegato 1. 
[bookmark: _Toc97628997][bookmark: _Toc98176877][bookmark: _Toc98177017][bookmark: _Toc98403148][bookmark: _Toc98403213][bookmark: _Toc127890716]Ambito di applicazione
Il presente piano per la protezione dei dati si applica a tutti gli organi e ai collaboratori di (Istituto) che trattano dati personali nell’ambito dell’adempimento delle loro funzioni e dei loro compiti. 
Si applica anche ad aziende e a persone esterne, a condizione che si impegnino a rispettarlo mediante un corrispondente accordo scritto.
[bookmark: _Toc284399763][bookmark: _Toc284402857][bookmark: _Toc127890717]Obiettivo
[bookmark: _Hlk100229283]L’obiettivo principale del presente piano è garantire la protezione della personalità delle persone fisiche dal trattamento illecito o sproporzionato dei dati personali ai sensi del punto 1. Il presente piano è inteso come una linea guida vincolante per aiutare tutte le persone che lavorano per (ISTITUTO) ad agire sotto la propria responsabilità in perfetta conformità al diritto in materia di protezione dei dati.
Con l’attuazione del presente obiettivo, (Istituto) evita anche svantaggi materiali e danni d’immagine che potrebbero derivare da azioni contrarie alle disposizioni in materia di protezione dei dati.
[bookmark: _Toc127890718]Principi relativi alla protezione dei dati
[bookmark: _Toc127890719]Liceità 
Il trattamento dei dati è lecito se è giustificato dal consenso della persona interessata, da un’autorizzazione legale o da un interesse pubblico o privato preponderante.
[bookmark: _Toc127890720]Proporzionalità 
La raccolta dei dati deve essere necessaria e deve inoltre sussistere un interesse preponderante in tal senso. La raccolta di dati di scorta è illegale; i dati che non sono più necessari devono essere distrutti.
[bookmark: _Toc127890721]Finalità vincolata 
I dati possono essere trattati solo per la finalità dichiarata al momento della raccolta. I dati non possono essere trattati per finalità non evidenti alla persona interessata.  
[bookmark: _Toc127890722]Trasparenza 
La raccolta e il trattamento dei dati devono essere chiaramente riconoscibili. Le informazioni necessarie devono essere ottenute direttamente dalla persona interessata.
[bookmark: _Toc127890723]Qualità dei dati 
È necessario garantire che i dati trattati siano corretti, completi e aggiornati. I dati errati e incompleti devono essere corretti o distrutti.
[bookmark: _Toc127890724]Buona fede 
Non sono consentiti comportamenti contraddittori e abusivi. 
[bookmark: _Toc127890725]Sicurezza dei dati: provvedimenti
I provvedimenti organizzativi e tecnici mirano a garantire la protezione dei dati personali e, in particolare, a proteggere tali dati da accessi non autorizzati, uso improprio, distruzione, perdita, errori tecnici, falsificazione, furto ecc. 
[bookmark: _Toc97629041][bookmark: _Toc98176923][bookmark: _Toc98177070][bookmark: _Toc98403201][bookmark: _Toc98403266][bookmark: _Toc127890726]Provvedimenti organizzativi 
L’accesso ai dati personali presso (Istituto) si basa sul principio «il numero di persone necessarie, meno persone possibile». 
Per ogni collezione di dati, il/la responsabile della protezione dei dati disciplina pertanto chi ha accesso ai dati personali e a quali condizioni nonché le modalità di controllo, in collaborazione con i dirigenti competenti. 
Tiene un registro aggiornato delle attività di trattamento in conformità ai requisiti legali.
Stabilisce inoltre a chi è consentito l’accesso ai dati archiviati.
[bookmark: _Toc97629040][bookmark: _Toc98176922][bookmark: _Toc98177069][bookmark: _Toc98403200][bookmark: _Toc98403265][bookmark: _Toc127890727]Provvedimenti tecnici
La protezione dei dati trattati elettronicamente è garantita, in particolare, dall’utilizzo regolare di una crittografia completa, di firewall, di programmi antivirus ecc. e dalla registrazione degli accessi. 

I controlli sull’accesso e sui supporti di dati personali impediscono a persone non autorizzate di accedere alle raccolte di dati o di alterarle, distruggerle, rubarle ecc. 
[bookmark: _Toc127890728]Archiviazione
I dati personali che non sono più necessari per il trattamento vengono elaborati in conformità alle linee guida del/della responsabile della protezione dei dati e archiviati per il periodo prestabilito.
[bookmark: _Toc127890729]Distruzione 
I dati di minore importanza vengono distrutti (eliminati fisicamente o cancellati elettronicamente in modo irreversibile) subito dopo il raggiungimento della finalità del trattamento. Il/la responsabile della protezione dei dati stabilisce i dettagli di tale operazione.
[bookmark: _Toc127890730]Diritti delle persone interessate
Lo scopo delle seguenti istruzioni operative è garantire la gestione corretta delle situazioni che si verificano regolarmente nell’attività quotidiana, in conformità al diritto in materia di protezione dei dati. 
[bookmark: _Toc97629034][bookmark: _Toc98176917][bookmark: _Toc98177057][bookmark: _Toc98403188][bookmark: _Toc98403253][bookmark: _Toc127890731]Chiarire/informare
I clienti e i collaboratori vengono informati sui loro diritti e obblighi in materia di protezione dei dati al momento della loro entrata. 
Il/la responsabile della protezione dei dati li informa in modo appropriato sulla raccolta dei dati personali che li riguardano. 
[bookmark: _Toc97629035][bookmark: _Toc98176918][bookmark: _Toc98177058][bookmark: _Toc98403189][bookmark: _Toc98403254][bookmark: _Toc127890732]Diritto di accesso/consultazione
La persona interessata dal trattamento dei propri dati può richiedere informazioni riguardanti la raccolta, l’origine, il contenuto, la finalità, la categoria e la base legale e può consultare la collezione di dati. Ha inoltre il diritto di essere informata sulle parti coinvolte nella raccolta e sui destinatari dei dati. 
La persona che richiede informazioni o la consultazione deve dimostrare la propria identità. 
Le informazioni devono essere fornite entro 30 giorni in modo comprensibile a tutti, per iscritto e gratuitamente. 
Il rilascio di informazioni e il diritto di consultazione possono essere eccezionalmente limitati o rifiutati in caso di conflitto con interessi pubblici importanti e preponderanti o con interessi di terzi degni di particolare protezione. 
Se sussiste il rischio che la persona interessata (in particolare, un minore) possa essere sottoposta a un onere eccessivo a causa del rilascio di informazioni o della consultazione, può designare un’altra persona che riceverà le informazioni o a cui verrà concessa la consultazione in sua vece.
[bookmark: _Toc97629036][bookmark: _Toc98176919][bookmark: _Toc98177059][bookmark: _Toc98403190][bookmark: _Toc98403255][bookmark: _Toc127890733]Diritto alla rettifica 
I dati trattati in modo illecito o scorretto e quelli errati devono essere rettificati o distrutti. 
[bookmark: _Toc127890734]Blocco/rifiuto della comunicazione dei dati 
Qualsiasi persona interessata può ottenere il blocco della comunicazione dei propri dati se dimostra di avere un interesse degno di protezione. Ciò non si applica se la comunicazione dei dati costituisce un obbligo legale, se è necessaria a causa di interessi preponderanti di terzi o se è richiesta per chiarire presunte azioni abusive da parte della persona interessata.  
[bookmark: _Toc127890735][bookmark: _Hlk71248914]Istruzioni operative
Lo scopo delle seguenti istruzioni operative è garantire la gestione corretta delle situazioni che si verificano regolarmente nell’attività quotidiana, in conformità al diritto in materia di protezione dei dati.
[bookmark: _Toc97629042][bookmark: _Toc98176924][bookmark: _Toc98177071][bookmark: _Toc98403202][bookmark: _Toc98403267][bookmark: _Toc127890736]Comportamento in caso di richieste telefoniche e scritte 
I dati personali non possono essere trasmessi a terzi senza il consenso esplicito della persona interessata o senza la relativa autorizzazione legale. 
In caso di richieste telefoniche, è necessario garantire l’identificazione univoca della persona che effettua la richiesta. Se le conversazioni telefoniche vengono registrate, occorre segnalarlo all’interlocutore e ottenere il suo consenso. 
[bookmark: _Toc97629043][bookmark: _Toc98176925][bookmark: _Toc98177072][bookmark: _Toc98403203][bookmark: _Toc98403268][bookmark: _Toc127890737]Principi relativi all’utilizzo delle e-mail
Le e-mail possono essere lette o modificate da terzi. In linea di principio, quindi, è opportuno che le e-mail trasmettano il minor numero possibile di dati personali e non contengano informazioni sensibili o dettagli su password e altri dati di accesso. 
I dati degni di particolare protezione possono essere trasmessi via e-mail solo in forma criptata, a meno che la persona interessata non abbia rilasciato una dichiarazione scritta che specifichi il contrario. 
I dati personali trattati per scopi professionali non possono essere registrati su dispositivi privati. 
Occorre inoltre rispettare le norme del regolamento di (Istituto) sull’uso delle tecnologie informatiche.
[bookmark: _Toc127890738]Utilizzo di registrazioni video/audio
Solo le persone che hanno fornito il loro consenso possono essere presenti in modo riconoscibile su immagini e/o registrazioni video/audio.
Il consenso della persona interessata deve essere fornito volontariamente, espressamente e previo chiarimento della finalità e dell’utilizzo delle registrazioni. Il consenso può essere fornito per iscritto o, se sono presenti più persone, verbalmente o non verbalmente e deve essere documentato.
[bookmark: _Toc127890739]Responsabilità
[bookmark: _Toc97629003][bookmark: _Toc98176883][bookmark: _Toc98177023][bookmark: _Toc98403154][bookmark: _Toc98403219][bookmark: _Toc127890740][bookmark: _Toc293496322]Consiglio di fondazione / Comitato direttivo
Il Consiglio di fondazione / Il Comitato direttivo ha la responsabilità di garantire a livello strategico la protezione dei dati presso (Istituto). 
Considera la protezione dei dati un argomento rilevante da includere nel proprio sistema di gestione dei rischi e ne valuta i rischi corrispondenti in modo adeguato al livello strategico. 
Emana il presente piano per la protezione dei dati e lo rivede regolarmente.
Nomina il/la responsabile della protezione dei dati, ne definisce i compiti, le responsabilità e le competenze in un mansionario, tenendo conto delle disposizioni legislative, e ne riceve i rapporti periodici.
[bookmark: _Toc97629004][bookmark: _Toc98176884][bookmark: _Toc98177024][bookmark: _Toc98403155][bookmark: _Toc98403220][bookmark: _Toc127890741]Direzione generale
La Direzione generale, in collaborazione con il/la responsabile della protezione dei dati, è responsabile dell’attuazione del presente piano e del rispetto delle norme in materia di protezione dei dati nell’ambito di tutte le attività di trattamento dei dati a livello operativo.
Garantisce in modo adeguato che tutti i collaboratori siano regolarmente sensibilizzati sulle questioni relative alla protezione dei dati e che siano informati sui requisiti del presente piano e sulla loro applicazione nel lavoro quotidiano.
[bookmark: _Toc97629006][bookmark: _Toc98176886][bookmark: _Toc98177026][bookmark: _Toc98403157][bookmark: _Toc98403222][bookmark: _Toc127890742]Responsabile della protezione dei dati
[bookmark: _Hlk66159947]Il/la responsabile della protezione dei dati svolge compiti all’interno dell’azienda in conformità alla legislazione e al mansionario. 
È la persona di contatto per qualsiasi questione relativa alla protezione dei dati, sia internamente che esternamente.
Verifica la liceità del trattamento dei dati presso (ISTITUTO). 
Ha il diritto di impartire istruzioni nella misura necessaria al rispetto della legislazione e all’attuazione del presente piano. 
Se richiesto, invia comunicazioni agli incaricati federali e/o cantonali della protezione dei dati.
Riferisce regolarmente al Consiglio di fondazione/Comitato direttivo e alla Direzione generale in merito al trattamento dei dati all’interno di (Istituto), evidenziando i rischi individuati e formulando raccomandazioni per eventuali miglioramenti. Fornisce informazioni immediate su eventi speciali di grande portata.
Esegue audit regolari sulla protezione dei dati e, se necessario, ricorre a un aiuto esterno.
È a disposizione del Consiglio di fondazione/Comitato direttivo, della Direzione generale, della Direzione risorse umane, dei collaboratori e dei clienti per fornire consulenza su questioni relative alla protezione dei dati.
[bookmark: _Toc97629007][bookmark: _Toc98176887][bookmark: _Toc98177027][bookmark: _Toc98403158][bookmark: _Toc98403223][bookmark: _Toc127890743][bookmark: _Toc368568636][bookmark: _Toc466655943][bookmark: _Toc4418367][bookmark: _Hlk4680296]Direzione risorse umane 
La Direzione risorse umane è responsabile del trattamento accurato dei dati personali dei collaboratori nell’ambito delle attività del personale, in conformità alle disposizioni in materia di trattamento dei dati.
[bookmark: _Toc127890744][bookmark: _Hlk4681426]Dirigenti
I superiori di tutti i livelli fungono da modello e incoraggiano i collaboratori a tenere conto della protezione dei dati durante le loro attività sul posto di lavoro. 
Sono responsabili dell’applicazione e del rispetto della protezione dei dati nei rispettivi settori di competenza, in particolare nell’ambito del presente piano e dei processi aziendali. 
In collaborazione con il/la responsabile della protezione dei dati, garantiscono che i collaboratori siano sensibilizzati sulle questioni relative alla protezione dei dati e ricevano indicazioni operative. 
[bookmark: _Toc293496325][bookmark: _Toc97629010][bookmark: _Toc98176890][bookmark: _Toc98177030][bookmark: _Toc98403161][bookmark: _Toc98403226][bookmark: _Toc127890745][bookmark: _Hlk4418983]Collaboratori
Tutti i collaboratori di (ISTITUTO) che trattano dati personali tengono conto della protezione dei dati sotto la propria responsabilità e agiscono, in particolare, in conformità al presente piano e alle istruzioni del/la responsabile della protezione dei dati.
In caso di domande o incertezze, devono rivolgersi ai loro superiori o al/la responsabile della protezione dei dati. 

Il presente piano è valido dal gg.mm.aaaa.

Luogo, data
Fondazione/Associazione XXXX




Il/la presidente				Il/la vicepresidente
[bookmark: _Hlk4681896][bookmark: _Toc97629057][bookmark: _Toc98176938][bookmark: _Toc98177078][bookmark: _Toc98403209][bookmark: _Toc98403274][bookmark: _Toc127890746][bookmark: _Hlk71205919][bookmark: _Hlk29803599]
Allegato 1: terminologia

	[bookmark: _Hlk4681961]Dati personali
	Informazioni concernenti una persona fisica identificata o identificabile.

	Dati personali degni di particolare protezione
	a) Dati concernenti le opinioni o attività religiose, filosofiche, politiche o sindacali; 
b) dati concernenti la salute, la sfera intima o l’appartenenza a un gruppo etnico o di origine; 
c) dati genetici;
d) dati biometrici che identificano in modo univoco una persona fisica; 
e) dati concernenti sanzioni e perseguimenti amministrativi e penali;
f) dati concernenti i provvedimenti d’assistenza sociale.

	Trattamento dei dati personali 

	Qualsiasi operazione relativa a dati personali, indipendentemente dai mezzi e dalle procedure impiegati, segnatamente la raccolta, la registrazione, l’utilizzazione, la modificazione, la comunicazione, l’archiviazione, la cancellazione o la distruzione di dati.

	Comunicazione dei dati personali
	La trasmissione di dati personali o il fatto di renderli accessibili.

	Collezione di dati
	Complesso di dati personali la cui struttura permette di ricercare i dati secondo le persone interessate.

	Responsabile della protezione dei dati
	Persona che controlla che le disposizioni interne in materia di protezione dei dati siano rispettate e tiene un inventario delle collezioni. 

	Detentore di una collezione di dati
	Responsabile dell’attività di trattamento dei dati. Persona che, singolarmente o insieme ad altri, determina la finalità e i mezzi del trattamento.

	Profilo della personalità
	Compilazione di dati che permette di valutare caratteristiche essenziali della personalità di una persona fisica.

	Profilazione
	Trattamento automatizzato di dati personali consistente nell’utilizzazione degli stessi per valutare determinati aspetti di una persona (ad esempio, per analizzare o prevedere il rendimento professionale, la situazione economica, la salute, il comportamento, determinate preferenze, i luoghi di permanenza e gli spostamenti).
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